CONCEPTOS IMPORTANTES

Sharenting: Termind en inglés que fusiona “share” (compartir) y “parenting”
(paternidad/maternidad). Es la préctica de las personas adultas de
compartir fotos de sus hijos en internet y las redes sociales. En espafol se
habla de “sobreexposicion”.

Los r/esgos del 'sharenting’ en la wdo de los menores. (s f). AEPD.

20es%20lo,y%20mod res%20en%20redes%2050C|ole

Ciberbullying: El ciberacoso es la forma de acoso que ocurre a través de
medios digitales, como internet o las redes sociales. Es el maltrato que
sufre un menor de edad por parte de otros menores de edad.

Covadongo, M. (2025, 22 abril). Qué es el ciberbullying: causas y
consecuencias. www.cursosfemxa.es.
https://www.cursosfemxa.es/blog/ciberbullying#:~text=E19%20ciberbullying%

20es%20una%20forma,prevenir%20y%20combatir%20este%20fen%C3%B3me
no.

Sextorsion: Consiste en chantajear a alguien con publicar imagenes o
videos intimos suyos con el objetivo de obtener algun beneficio de la
victima como dinero o el control de su voluntad.

Sextorsion | INCIBE | INCIBE. (s. f.).
https://www.incibe.es/aprendeciberseguridad/sextorsion

Ciberviolencia de género: Es el acoso que se ejerce contra mujeres y nifas
a través de internet y las nuevas tecnologios.

Espinosa, J. (2024, 24 septiembre). Ciberviolencia de género: acoso en
internet, Médicos del Mundo.
https://www.medicosdelmundo.org/blog/ong/ciberviolencia-genero-acoso/
#~text=La%20ciberviolencia%20de%200%C3%A%nero%20consiste,por%20int
ernet%20se%20ha%20normalizado
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Phishing: Técnica de ciberdelincuencia que utiliza correos electrénicos,
mensajes de texto, lamadas telefénicas o sitios web falsos para engafiar a
los personas y obtener informacidén personal, como contrasefias, datos
bancarios o nimeros de tarjetas de crédito.

Phishing | INCIBE | INCIBE. (s. f).
https://www.incibe.es/aprendecibersequridad/phishing#:~text=E1%20phishi
NQ%20es%20una%20t%C3%A%cnica,econ%C3%B3mico%200%20infectar%20e
1%20dispositivo.

RevengePorn: Consiste en la difusion de material intimo, sexual, en la
mayoria de casos explicito, sin el consentimiento de la victima con la Unica
intencidon de dafiar su imagen y difamar.

Hernaiz, G. (2024, 6 marzo). Revenge Porn ¢Qué es? Redes Con Corazon:
#TePongoUnReto.
httos://wwwtepongounreto.org/2021/09/revenge-porn-que-es

Pharming: Es un ciberataque que redirige el tréfico de un sitio web legitimo
a uno falso, robando informacién confidencial. A diferencia del phishing
que suele requerir enlaces, el pharming manipula el equipo del usuario
para redirigir sin su consentimiento.

Colaboradores de Wikipedia. (2025, 24 abril). Pharming. Wikipedia, la
Enciclopedia Libre.
https://es.wikipedia.org/wiki/Pharming#:~text=E1%20Pharming%20es%20un

%20tipo,que%?20el%20atacante%20haya%20especificado.

Tecnoadicciones: Uso compulsivo y excesivo de dispositivos tecnoldgicos
como internet, teléfonos maviles, videojuegos o televisiéon. Este fendmeno
se manifiesta con la necesidad constante de utilizar las tecnologias, con
sintomas similares a los de la abstinencia cuando no se pueden utilizar.

Orbium. (2023, 6 marzo). ¢ Qué es la tecnoadiccion? ORBIUM ADICCIONES.
https://orbiumadicciones.com/nuevas-tecnologias/que-es-lo-tecnoadiccio

n/#:~text=Por%200tro%20lado%2C%20cuando%20hablomos.en%20las%20ad

icciones%200%20sustancias.
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Seguridad en los dispositivos: Son las medidas que se toman para
proteger los dispositivos de amenazas como el robo de identidad, el robo
de datos o el acceso no autorizado.

Seguridad en dispositivos maoviles: como proteger tu celular. (2024, 30
octubre).
https://preyproject.com/es/blog/sequridad-movil-20-maneras-de-proteger-
tu-telefono#:~text=amenazas%20m%bC3%A1s%20comunes.- %C2%BFQuU%C3

%A9%20es%2010%20sequridad%20m%C3%B3vil?,de%20amenazas%209e%20
sequridad%20m%C3%B3vil.

Control parental: Sistema que permite a los padres o tutores monitorizar,
restringir y limitar el uso de dispositivos tecnoldgicos y contenidos
digitales por parte de sus hijos menores de edad.

Colaboradores de Wikipedia. (2025b, abril 27). Control parental Wikipediq,
la Enciclopedia Libre.
https://es.wikipedia.org/wiki/Control_parental#:~text=menores%20de%20ed

ad-.El%20control%20parental%20en%20los%20aparatos%20electr%C3%B3ni

c0s%2C%20normalmente%20en%20aquellos,contenido%20a%20menores%2
0de%20edad.

Netiqueta: Son las normas de conducta y cortesia en el entorno digital, es
decir, los “buenas formas" de internet, Es lo forma de mantener un
comportamiento respetuoso y civilizado en linea.

Netiqueta: comportamiento en linea. (s. f). Menores | INCIBE.
httos://www.incibe.es/menores/materiales/netioueta-comportamiento-en-li

nea#:~text=La%20netiqueta%20hace%20referencia%20a%20las%20normas,b
uenas%20pr%C3%Alcticas%20para%20comunicarnos%20en%20la%20Red.
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Grooming: Es una prdactica en la que un adulto se hace pasar por un
menor en internet e intenta establecer un contacto con nifos y
adolescentes que dé pie a una relacién de confianza, pasando al control
emocional y al chantaje con fines sexuales.

Grooming, Qué es, como detectarlo y prevenirlo. (2023, 19 diciembre). Save
The Children.
https://www.savethechildren.es/actualidad/grooming-que-es-como-detecta
rlo-y-prevenirlo

Cyberstalking: Es el acoso, espionaje o persecucién que se da a una
persona o grupo usando internet u otro dispositivo electrénico. Se da con
investigacién constante de informacién sobre la persona, espionaje,
amenazaos etc.

Cyberstalking. (s. f).
httos.//wwwmintic.gov.co/oortal/inicio/Glosario/C/5513:Cyberstalking#:~tex

t=Es%20el%20acos0%2C%20espionqje26200.el%620equipo2%20que%20la%20al
macena,

Sexting: Consiste en enviar fotos, videos o mensajes sexuales a otra
persona.

Sexting | menores | INCIBE. (s. f..
https://www.incibe.es/menores/tematicas/sexting#:~text=Mediante%0el%20
sexting%2C%20se%20env%C3%ADan.forma%20da%C3%B1ina%20p00r%20los
%20dem%BCI%AIS.
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Adicciones digitales: Trastornos del comportamiento caracterizados por el
uso compulsivo y descontrolado de dispositivos tecnoldgicos, aplicaciones
o plataformas digitales, Este uso interfiere con las actividades diarias, las
relaciones sociales y la calidad de vida.

Tipos de adicciones a la tecnologia: prevencion y tratamiento. (s. f). Blogs
Quirénsalud.
https://www.quironsalud.com/blogs/es/blogs-quironsalud/sana-mente/tipo

s-adicciones-tecnologia-prevencion-tratamiento#:~text=L. a%20adicci%C3%
B3n%200%20las%20nuevas,salud%20de%20quien%20la%20padece.

Apps maliciosas/engafiosas: Son programas que pueden robar
informacién personal o dafiar el dispositivo. Pueden infectar el teléfono
para cometer fraudes bancarios o espiar a personas y empresas.

Team, C. 4. A. (2024, 29 julio). Aplicaciones mdviles maliciosas: ,Sabes qué
instalas en tu smartphone? Tarlogic Security.
https://www.tarlogic.com/es/blog/aplicaciones-moviles-maliciosas/#:~:text=

Las%20aplicaciones%20m%C3%B3viles%20maliciosas%20permiten,la%20me
moria%20de%20nuestro%20m%C3%B3vil

Virus: Programa malicioso(malware) que se propaga de un dispositivo a
otro, causando dafios a los datos y al software. Su objetivo es interrumpir
sistemas, causar problemas operativos y provocar la pérdida de
informacion.

¢Qué son los virus informaticos? | Tipos de virus [ Fortinet. (s. f). Fortinet.
httos://www.fortinet.com/lat/resources/cyberglossary/computer-virus#:~tex

t=Un%20virus%20inform%C3%Al1tico%20es%20un,p%C3%APrdida%20y%20filt
raciones%20de%20datos.

Suplantacion de la identidad: Es cuando alguien se hace pasar por otra
persona con el objetivo de dafiar a otros y obtener algun beneficio,
informacién o causar dafo.

Suplantacion de identidad | Ciudadania | INCIBE. (s. f).
httos://www.incibe.es/ciudadania/tematicas/virus-amenazas/suplantacion-

de-identidad#:~text= 0%20suplantaci%C3%B3n%20de%20identidad%20se,e
N%20nombre%20de%20esa%20persona
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e Pornografia infantil: Toda representacién de menores de edad de
cualquier sexo en conductas sexuales explicitas.

Colaboradores de Wikipedia. (2025, 15 abril). Pornografia infantil. Wikipedia,

la Enciclopedia Libre.
httos://es.wikipedia.org/wiki/Pornograf%C3%ADao_infantil
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